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Анотацiя
У статтi викладено основнi поняття, якi потрiбнi для розумiння роботи потокового шифру SNOW2.0 та SNOW2.0-
подiбних потокових шифрiв, а також атака на спрощену версiю шифру SNOW2.0 та її аналiз, що дозволяє розширити
область застосування алгебраїчної атаки на двiйковi SNOW2.0-подiбнi потоковi шифри.
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Вступ
У сучасному свiтi iснує достатньо потокових ши-
фрiв, вразливостi яких ще не знайденi, проте деякi
з них вiдрiзняються досить складними перетворен-
нями. Постає питання, чи можна якось спростити цi
шифри, не втрачаючи їх стiйкiсть та не набуваючи
нових уразливостей.
Метою дослiдження є формулювання умов, якi зу-
мовлюють уразливiсть двiйкових SNOW 2.0-подiбних
потокових шифрiв до вiдомої алгебраїчної атаки.
Для досягнення мети спочатку розглянемо атаку на
конкретному прикладi.
У цiй роботi буде проводитися дослiдження проце-
су перетворення iнформацiї у двiйкових SNOW 2.0-
подiбних шифрах та властивостей компонент алгори-
тмiв шифрування, що визначають їх стiйкiсть вiдно-
сно алгебраїчних атак. Декiлька умовних позначень:
⊕ – операцiя побiтового додавання (за модулем 2).
⊞ – операцiя додавання за модулем 232.
РЗЛЗЗ – регiстр зсуву з лiнiйним зворотним
зв’язком.
СА – скiнченний автомат.
Rijndael (Advanced Encryption Standard, AES [4]) – си-
метричний алгоритм блокового шифрування (розмiр
блока 128 бiт, ключ 128/192/256 бiт).
𝑆-блок – нелiнiйна байтова таблиця замiни.
1. Опис SNOW 2.0-подiбних шифрiв
Потоковий шифр SNOW 2.0 складається з РЗЛЗЗ
з 32 бiтами та CА з двома 32-бiтовими регiстрами
пам’ятi [1]. Схема роботи шифру представлена на
рис. 1.
СА призначен для породження нелiнiйностi, з цiєю
метою вiн реалiзує нелiнiйну бiєкцiю мiж регiстрами
пам’ятi 𝒮, що базується на 𝑆-блоцi блокового шифру
Rijndael.
Правило роботи СА описується такою системою
спiввiдношень:
Рис. 1. Схема роботи шифру SNOW 2.0
⎧⎪⎨⎪⎩
𝑟𝑡+12 = 𝒮(𝑟𝑡1),
𝑟𝑡+11 = 𝑟
𝑡
2 ⊞ 𝑠𝑡+5,
𝐹 𝑡 = (𝑟𝑡1 ⊞ 𝑠𝑡+15)⊕ 𝑟𝑡2,
У нормальному режимi вихiдний потiк гами ви-
значається, як 𝑧𝑡 = 𝑠𝑡 ⊕ 𝐹 𝑡, або:
𝑧𝑡 = 𝑠𝑡 ⊕ (𝑟𝑡1 ⊞ 𝑠𝑡+15)⊕ 𝑟𝑡2.
Спецiальний режим роботи (iнiцiалiзацiя шифру,
заповнення початкового стану регiстру та CА; потiк
гами при цьому не виробляється) описується трохи
iншим спiввiдношенням:
𝑠𝑡+16 = 𝛼−1𝑠𝑡+11 ⊕ 𝑠𝑡+2 ⊕ 𝛼𝑠𝑡 ⊕ 𝐹 𝑡.
У спрощенiй версiї шифру SNOW 2.0 модульне
додавання ⊞ замiнюється на ⊕ в його описi, все iнше
залишається iдентичним [2].
У випадку спрощеної схеми правило роботи СА
описується такою системою спiввiдношень:⎧⎪⎨⎪⎩
𝑟𝑡+12 = 𝒮(𝑟𝑡1),
𝑟𝑡+11 = 𝑟
𝑡
2 ⊕ 𝑠𝑡+5,
𝐹 𝑡 = 𝑟𝑡1 ⊕ 𝑠𝑡+15 ⊕ 𝑟𝑡2,
Тепер у нормальному режимi вихiдний потiк гами
визначається як 𝑧𝑡 = 𝑠𝑡 ⊕ 𝐹 𝑡, або
𝑧𝑡 = 𝑠𝑡 ⊕ (𝑟𝑡1 ⊕ 𝑠𝑡+15)⊕ 𝑟𝑡2,
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а спецiальний режим роботи – як
𝑠𝑡+16 = 𝛼−1𝑠𝑡+11 ⊕ 𝑠𝑡+2 ⊕ 𝛼𝑠𝑡 ⊕ 𝐹 𝑡.
𝑆-блок є перестановкою на множинi 32-бiтових ве-
кторiв, що базується на раундовiй функцiї шифру
Rijndael. Нехай 𝑤 = (𝑤3, 𝑤2, 𝑤1, 𝑤0) є вхiдними да-
ними 𝑆-блоку, де 𝑤𝑖, 𝑖 = 0..3, – чотири байти з 𝑤 та
𝑤3 – найбiльш значущий байт. Нехай
𝑤 =
⎛⎜⎜⎝
𝑤0
𝑤1
𝑤2
𝑤3
⎞⎟⎟⎠
є вектором, що будемо подавати на вхiд до 𝑆-блоку.
Спочатку застосовуємо 𝑆-блок до кожного байту
вектора, отримуємо:⎛⎜⎜⎝
𝑆𝑅[𝑤0]
𝑆𝑅[𝑤1]
𝑆𝑅[𝑤2]
𝑆𝑅[𝑤3]
⎞⎟⎟⎠
У перетвореннi𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛 раундової функцiї ши-
фру Rijndael кожен байт розглядається як елемент
скiнченного поля F28 , породженого незвiдним полi-
номом
𝑥8 + 𝑥4 + 𝑥3 + 𝑥+ 1 ∈ F2[𝑥].
Вiдповiдно, кожен 4-байтовий вектор може бути
представлений полiномом не бiльше нiж 3-го сте-
пеня над F28 , коефiцiєнтами якого виступають
байти-координати даного слова. Пiд час виконан-
ня 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛 полiном, який представляє вхiдний
вектор, множиться на фiксований полiном
𝑐(𝑦) = (𝑥+ 1)𝑦3 + 𝑦2 + 𝑦 + 𝑥 ∈ F28 [𝑦]
за модулем 𝑦4 + 1 ∈ F28 [𝑦]; координати результуючо-
го полiному (також степеня не вище 3) утворюють
вектор, що є вихiдним значенням процедури.
Описане перетворення векторiв через множення на
полiном (як у шифрi Rijndael) може бути обчислено
еквiвалентним чином через множення матриць:⎛⎜⎜⎝
𝑟0
𝑟1
𝑟2
𝑟3
⎞⎟⎟⎠ =
⎛⎜⎜⎝
𝑥 𝑥+ 1 1 1
1 𝑥 𝑥+ 1 1
1 1 𝑥 𝑥+ 1
𝑥+ 1 1 1 𝑥
⎞⎟⎟⎠
⎛⎜⎜⎝
𝑆𝑅[𝑤0]
𝑆𝑅[𝑤1]
𝑆𝑅[𝑤2]
𝑆𝑅[𝑤3]
⎞⎟⎟⎠
де (𝑟3, 𝑟2, 𝑟1, 𝑟0) – вектор вихiдних байтiв 𝑆-блоку. Цi
байти конкатенуються та формують вихiдне слово з
𝑆-блоку 𝑟 = 𝒮(𝑤) [3, 4].
У оригiнальному SNOW 2.0 та у його спрощенiй
версiї нелiнiйнiсть у СА досягаєтся за допомогою
описаного вiдображення мiж регiстрами пам’ятi 𝒮,
що заснована на 𝑆-блоцi блокового шифру AES. У
випадку двiйкових SNOW2.0-подiбних шифрiв, ви-
користовуючи замiну модульного додавання ⊞ на
⊕, як у спрощенiй версiї, ми вiдходимо вiд 𝑆-блоку
шифру AES та розглядаємо будь-яку функцiю 𝒩 ,
що забезпечує нелiнiйнiсть (рис. 2).
Рис. 2. Схема роботи двiйкового SNOW 2.0-подiбного
шифру
2. Опис алгебраїчної атаки на двiйковий
SNOW 2.0-подiбний шифр
Пiсля опису спрощеної версiї шифру SNOW 2.0
у першому роздiлi перейдемо до самої атаки. Роз-
глянемо генерування ключового потоку та правило
оновлення регiстру 𝑟1, яке виключає пам’ять iз на-
бору рiвнянь (рис. 3).
Рис. 3. Схема СА спрощеної версiї шифру SNOW 2.0
Отримуємо систему рiвнянь{︃
𝑧𝑡 = 𝑠𝑡+15 ⊕ 𝑟𝑡1 ⊕ 𝑠𝑡 ⊕ 𝑟𝑡2,
𝑟𝑡1 = 𝑟
𝑡−1
2 ⊕ 𝑠𝑡+4,
яка, пiсля пiдстановки другого рiвняння у перше,
перетворюєтся на рiвняння
𝑟𝑡2 = 𝑟
𝑡−1
2 ⊕ 𝑧𝑡 ⊕ 𝑠𝑡+15 ⊕ 𝑠𝑡+4 ⊕ 𝑠𝑡.
З цього рiвняння отримуємо вираз для регiстра 𝑟2
для будь-якого кроку 𝑡, що включає елементи ключо-
вого потоку, початкове заповнення РЗЛЗЗ 𝑠0, ..., 𝑠15
та початкове заповнення 𝑟02 регiстру 𝑟2. Заносимо до
рiвняння для кожного кроку 𝑡 вiдомi коефiцiєнти 𝑒𝑖𝑡:
𝑟𝑡2 = 𝑟
0
2
𝑡⨁︁
𝑖=0
𝑧𝑖
15⨁︁
𝑗=0
𝑒𝑗𝑡𝑠𝑗 .
Нехай 𝑡 = 0 для першої вихiдної послiдовностi
гами. Легко перевiрити, що регiстр 𝑟1 оновлюється
за правилом 𝑟𝑡+11 = 𝑟
𝑡
2⊕𝑠𝑡+5 (також початковий стан
регiстру 𝑟1 можна отримати зi стану 𝑟02 та зi спiввiд-
ношення 𝑟01 = 𝑟02⊕𝑠0⊕𝑠15⊕𝑧0). Iншими словами, ми
позбулися впливу пам’ятi на кроки 𝑡 > 0, оскiльки
побудували лiнiйну залежнiсть iз початковим запов-
ненням РЗЛЗЗ та 𝑟02.
На рис. 4 наведена iлюстрацiя лiнiйної залежностi
мiж 𝑟02, 𝑠0, ..., 𝑠15 у регiстрах пам’ятi 𝑟1 та 𝑟2.
Теоретичнi та прикладнi проблеми криптографiчного захисту iнформацiї
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Рис. 4. Вiдстеження регiстрiв пам’ятi 𝑟1 та 𝑟2
З огляду на те, що функцiя 𝒮 побудована на S-
блоцi шифру Rijndael, отримуємо систему з 156-ти
квадратичних рiвнянь, яка описує залежнiсть мiж
𝑟𝑡1 та 𝑟
𝑡+1
2 [5].
Вiдновлення початкового стану РЗЛЗЗ та ключа
можна звести до знаходження розв’яку такої систе-
ми, проте iснує двi рiзнi стратегiї.
Перша базується на лiнеарiзацiї системи, проте у
такому випадку вона потребує приблизно 251 опера-
цiй.
Iнша стратегiя полягає у пошуку розв’язку систем
квадратичних рiвнянь без лiнеризацiї. У такому ви-
падку складнiсть рiшення системи значно вища за
вирiшення лiнеарiзованої.
Як тiльки початковий стан 𝑠0, ..., 𝑠15 та 𝑟02 буде
вiдновлений, використовуючи метод лiнеарiзацiї, 𝑟01
буде отримано з виразу 𝑟01 = 𝑟02⊕𝑠0⊕𝑠15⊕𝑧0, так що
стане вiдомо повний стан шифру при 𝑡 = 0. Для того,
щоб отримати секретний ключ 𝐾 (i, таким чином,
передбачувати в подальшому послiдовнiсть гами для
iнших початкових станiв), достатньо запустити один
раз шифр у зворотньому порядку у нормальному
режимi та 32 рази у спецiальному режимi зворотньо-
го зв’язку. З цього випливає, що переходи станiв
SNOW 2.0 у нормальному та у спецiальному режи-
мах є оберненими. Зважаючи на це, ми зможемо
отримати стан РЗЛЗЗ пiд час iнiцiалiзацiї, а саме
значення початкового стану та секретного ключа [2].
3. Розширення алгебраїчної атаки на двiйко-
вi SNOW 2.0-подiбнi шифри
У попередньому роздiлi було наведено приклад
атаки на спрощену версiю потокового шифру
SNOW2.0, що дозволяє видiлити основнi кроки її
побудови, дiю яких можна перенести на двiйковi
SNOW2.0-подiбнi шифри.
Спочатку дамо визначення алгебраїчної iмунно-
стi 𝑆-блоку. Розглянемо деякий 𝑆-блок як векторну
булеву функцiю 𝑆 : 𝑉𝑛 → 𝑉𝑛 з координатними фун-
кцiями 𝑠1, ..., 𝑠𝑛 та iдеал кiльця булевих функцiй вiд
2𝑛 змiнних 𝑥 = (𝑥1, ..., 𝑥𝑛), 𝑦 = (𝑦1, ..., 𝑦𝑛), який
визначається за формулою
𝐼(𝑆) = ⟨𝑦1 ⊕ 𝑠1(𝑥), ..., 𝑦𝑛 ⊕ 𝑠𝑛(𝑥)⟩ .
Алгебраїчна iмуннiсть S-блоку визначаєтьмя рiв-
нiстю [6] 𝐴𝐼(𝑆) = min deg 𝐼(𝑆), де
min deg 𝐼(𝑆) = min{deg 𝑓 : 𝑓 ∈ 𝐼 ∖ {0}}.
Загальна схема атаки виглядає таким чином.
Вхiд: 𝑆-блок, загальна система рiвнянь генерацїї
гами;
1) побудова системи булевих рiвнянь 𝑆-блоку;
2) визначення алгебраїчної iмунностi 𝑆-блоку;
3) визначення системи незалежних рiвнянь мiнi-
мального степеня мiж регiстрами пам’ятi.
Вихiд: система рiвнянь генерацїї гами (об’єднання
загальної системи рiвнянь генерацїї гами та рiвнянь,
що описують залежностi мiж регiстрами пам’ятi).
Саме ця система дає змогу визначити складнiсть
проваджуваної алгебраїчної атаки, а її розв’язок
дозволить вiдновити початковий стан шифру.
Висновки
У даннiй статтi було розглянуто схему роботи пото-
кового шифру SNOW 2.0 та його модифiкацiю, наве-
дено приклад атаки на спрощену версiю потокового
шифру SNOW 2.0, а також описана схема поширен-
ня цiєї атаки на будь-якi двiйковi SNOW 2.0-подiбнi
шифри.
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